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Tato pra´ce popisuje zabezpecˇen´ı datove´ s´ıteˇ pomoc´ı technologie NetFlow. V u´vodu jsou
popsa´ny neˇktere´ mozˇne´ hrozby, ktere´ mohou datovou s´ıt’ postihnout a ktere´ jsou rozpoz-
natelne´ pomoc´ı NetFlow dat. V dalˇs´ı cˇa´sti pra´ce jsou navrzˇena urcˇita´ detekcˇn´ı pravidla
a dvoukrokovy´ zp˚usob detekce pomoc´ı jejich pouzˇit´ı. Tato pravidla byla formulova´na na
za´kladeˇ pozorova´n´ı a experiment˚u v datove´ s´ıti.
Abstract
This thesis deals with the using of NetFlow data for computer network protection. First are
described some types of network security threats. After study of these threats and many
experiments were designed detection rules for them. New detection form were designed too.
It is working with two step detection of threats.
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Tato pra´ce vznikla jako sˇkoln´ı d´ılo na Vysoke´m ucˇen´ı technicke´m v Brneˇ, Fakulteˇ in-
formacˇn´ıch technologi´ı. Pra´ce je chra´neˇna autorsky´m za´konem a jej´ı uzˇit´ı bez udeˇlen´ı opra´-
vneˇn´ı autorem je neza´konne´, s vy´jimkou za´konem definovany´ch prˇ´ıpad˚u.
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V dnesˇn´ı dobeˇ docha´z´ı k neusta´le´mu rozvoji datovy´ch s´ıt´ı. Dramaticky se zvysˇuje jejich
pocˇet a velikost. Docha´z´ı take´ k masivn´ımu na´r˚ustu rychlosti s´ıt´ı. S rozsˇ´ıˇrova´n´ım datovy´ch
s´ıt´ı roste potrˇeba jejich ochrany prˇed snahami o narusˇen´ı jak z vneˇjˇs´ıho sveˇta, tak od
uzˇivatel˚u uvnitrˇ sledovane´ s´ıteˇ. Je trˇeba u´cˇinnou formou prosazovat za´kony vztahuj´ıc´ı se
na chova´n´ı v datove´ s´ıti a take´ na data, ktera´ se v n´ı nacha´zej´ı. Je tedy nezbytne´ neusta´le
kontrolovat deˇn´ı v s´ıti, a sledovat jestli nedocha´z´ı k protipra´vn´ımu jedna´n´ı. Na druhou
stranu je ovsˇem nutne´ dodrzˇovat pra´vo na soukromı´ uzˇivatel˚u.
Vzhledem ke zrychlova´n´ı s´ıt´ı a zveˇtsˇova´n´ı objemu dat jimi prote´kaj´ıc´ıch je zpracova´va´n´ı
kazˇde´ho paketu velmi na´rocˇne´ a v konecˇne´m d˚usledku mohou beˇzˇna´ monitorovac´ı zarˇ´ızen´ı
s´ıt’ zbytecˇneˇ zateˇzˇovat a sta´t se tak jej´ım u´zky´m hrdlem. Zabezpecˇen´ı takove´ datove´ s´ıteˇ
pomoc´ı NetFlow umozˇnˇuje v prˇ´ıpadeˇ pouzˇit´ı pasivn´ıch sond sledovat provoz v s´ıti bez toho,
anizˇ by byla s´ıt’ zbytecˇneˇ zateˇzˇova´na.
Tato technologie mu˚zˇe by´t vyuzˇita poskytovateli internetu pro zajiˇsteˇn´ı u´cˇtovatelnosti
poskytovany´ch dat a dohledu nad dodrzˇova´n´ım podmı´nek stanovany´ch smlouvou. Stejneˇ
tak mohou by´t NetFlow data pouzˇita v IT oddeˇlen´ıch velky´ch firem k monitorova´n´ı ko-
munikace v jejich vnitrˇn´ı s´ıti. Pomoc´ı statisticke´ analy´zy je mozˇne´ vytvorˇit profily jed-
notlivy´ch uzˇivatel˚u a sledovat tak jejich chova´n´ı bez narusˇen´ı jejich soukromı´. Da´le je mozˇne´
zabezpecˇit s´ıt’ prˇed u´niky dat, napaden´ım DoS a DDoS u´toky a prˇed sˇ´ıˇren´ım ilega´ln´ıch dat.
Prˇedmeˇtem te´to pra´ce je vypracova´n´ı na´hledu na bezpecˇnost datove´ s´ıteˇ skrze pouzˇit´ı
technologie NetFlow. V prvn´ı cˇa´sti je strucˇneˇ nast´ıneˇn pohled na dnes beˇzˇneˇ pouzˇ´ıvana´
zabezpecˇen´ı datove´ s´ıteˇ. V na´sleduj´ıc´ı kapitole je rozebra´no monitorova´n´ı pocˇ´ıtacˇove´ s´ıteˇ
pomoc´ı technologie NetFlow. Je zde nast´ıneˇn strucˇny´ u´vod do NetFlow protokolu a take´
je zde uveden prˇehled programu˚ a jejich funkc´ı pro pra´ci s daty se zameˇrˇen´ım na program
pouzˇity´ v te´to pra´ci. Pote´ na´sleduje rozbor neˇkolika hrozeb pro datovou s´ıt’ s ohledem na
jejich projevy v NetFlow datech s uvedeny´mi mozˇnostmi jejich detekce. Posledn´ı cˇa´st´ı pra´ce





Firewall je aplikace, cˇi s´ıt’ove´ zarˇ´ızen´ı umozˇnˇuj´ıc´ı zabezpecˇen´ı prˇed hrozbami prˇicha´zej´ıc´ımi
do d˚uveˇryhodne´ vnitrˇn´ı s´ıteˇ z ned˚uveˇryhodne´ s´ıteˇ vneˇjˇs´ı. Jedna´ se o bod na prˇ´ıstupove´ lince
nebo linka´ch, prˇes ktery´ procha´z´ı vesˇkera´ komunikace mezi s´ıteˇmi. V tomto mı´steˇ docha´z´ı
ke kontrole dle zadane´ bezpecˇnostn´ı politiky a k propousˇteˇn´ı, prˇ´ıpadneˇ zamı´ta´n´ı spojen´ı.
Pouzˇite´ technologie firewallu je mozˇne´ rozdeˇlit podle doby vzniku a prˇ´ıstupu k proble´mu
do trˇ´ı n´ızˇe popsany´ch kategori´ı [17].
2.1.1 Paketove´ filtry
Paketove´ filtry jsou prvn´ım a nejstarsˇ´ım druhem firewallu. Funguj´ı na principu aplikace
pravidel pro povolen´ı nebo zaka´za´n´ı kazˇde´ho spojen´ı procha´zej´ıc´ıho firewallem. Tato s´ıt’ova´
spojen´ı jsou identifikova´na dle zdrojove´ a c´ılove´ ip adresy, cˇ´ısel port˚u a protokolu. Vy´hodou
tohoto typu firewallu je rychlost pra´ce s daty.
Za´sadn´ı nevy´hodou pak je bezstavovost, tedy nemozˇnost rozhodnout, zda paket patrˇ´ı
k neˇjake´mu jizˇ existuj´ıc´ımu spojen´ı [1].
2.1.2 Stavove´ filtry
Stavove´ filtry funguj´ı obdobneˇ jako paketove´ filtry, ovsˇem s prˇidanou funkcionalitou ukla´da´n´ı
povoleny´ch spojen´ıch. Tato schopnost umozˇnˇuje firewallu rozhodnout, zda je prˇ´ıchoz´ı paket
soucˇa´st´ı jizˇ existuj´ıc´ıho spojen´ı, nebo se jedna´ o nove´ spojen´ı a je tedy trˇeba o neˇm teprve
rozhodnout.
Vy´hodou stavovy´ch filtr˚u je vysˇsˇ´ı rychlost a bezpecˇnost nezˇ u prˇedchoz´ıch paketovy´ch
firewall˚u.
2.1.3 Firewally aplikacˇn´ı vrstvy
Tyto firewally take´ nazy´vane´ proxy firewally vznikly jako posledn´ı. Jak jizˇ na´zev napov´ıda´,
pracuj´ı na sedme´ vrstveˇ ISO/OSI modelu [1]. Docha´z´ı zde k u´plne´mu oddeˇlen´ı spojen´ı,
protozˇe se zde oba pocˇ´ıtacˇe prˇ´ımo nepropojuj´ı. Nejdrˇ´ıve je nava´za´no spojen´ı z pocˇ´ıtacˇe ini-
cializuj´ıc´ıho komunikaci s proxy firewallem. Pote´, pokud je spojen´ı povoleno, dojde k propo-
jen´ı z firewallu na c´ılovy´ pocˇ´ıtacˇ a data jsou prˇeda´na v p˚uvodn´ı podobeˇ. Vzhledem k principu
spojen´ı tyto firewally take´ funguj´ı jako prˇekladacˇe s´ıt’ovy´ch adres (NAT).
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Vy´hodou tohoto prˇ´ıstupu je vysoky´ stupenˇ ochrany s´ıteˇ. Nevy´hodou jsou vysoke´ na´roky
na hardware firewallu a relativn´ı pomalost oproti vy´sˇe uvedeny´m prˇ´ıstup˚um.
2.2 Intrusion detection system (IDS)
Jedna´ se o softwarovy´ cˇi hardwarovy´ syste´m pro detekci nezˇa´douc´ıho chova´n´ı v datove´ s´ıti.
Syste´m doka´zˇe sledovat obsah paket˚u a tak odhalit pokus o narusˇen´ı bezpecˇnosti prˇicha´zej´ıc´ı
jak z vneˇjˇs´ıho prostrˇed´ı, typicky internetu, tak i zevnitrˇ s´ıteˇ. Jeho hlavn´ımi u´koly jsou
prˇedevsˇ´ım detekce u´tok˚u proti zranitelny´m sluzˇba´m a aplikac´ım, detekce pokusu o z´ıska´n´ı
prˇ´ıstupovy´ch pra´v k syste´mu˚m a v neposledn´ı rˇadeˇ detekce malwaru, tj. trojsky´ch kon´ı, vir˚u
a cˇerv˚u. Syste´my pro detekci vniknut´ı je mozˇne´ rozdeˇlit do na´sleduj´ıc´ıch dvou za´kladn´ıch
kategori´ı [14]:
Network intrusion detection system (NIDS) Senzory NIDS by´vaj´ı umı´steˇny u vstup-
n´ıch bod˚u do pocˇ´ıtacˇove´ s´ıteˇ, prˇ´ıpadneˇ u vstupu do demilitarizovane´ zo´ny te´to s´ıteˇ.
Docha´z´ı zde k zachycova´n´ı vesˇkere´ho s´ıt’ove´ho provozu a vyhleda´va´n´ı nezˇa´douc´ıch
projev˚u. Detekce je zalozˇena na hleda´n´ı vzork˚u v paketech uvedeny´ch v databa´zi
syste´mu jako prˇ´ıznacˇne´ pro u´tok, nebo odhalova´n´ı neobvykle´ aktivity paket˚u, ktera´
je prˇ´ıznakem prob´ıhaj´ıc´ıho u´toku [14].
Host intrusion detection system (HIDS) HIDS se od vy´sˇe uvedeny´ch NIDS liˇs´ı t´ım,
zˇe jsou vzˇdy instalova´ny na urcˇity´ pocˇ´ıtacˇ a zajiˇst’uj´ı nad n´ım neprˇetrzˇity´ dohled. Ne-
docha´z´ı zde ke sledova´n´ı paket˚u, ale dle projev˚u chova´n´ı jednotlivy´ch uzˇivatel˚u syste´m
zjiˇst’uje, jestli nedocha´z´ı k narusˇen´ı bezpecˇnosti. Mu˚zˇe se jednat o pokusy o prˇihla´sˇen´ı
do syste´mu neautorizovany´mi uzˇivately, cˇi krajneˇ podezrˇele´ chova´n´ı opra´vneˇny´ch
uzˇivatel˚u.
Nevy´hodou IDS je, zˇe prˇi rychlostech linky kolem 1Gb/s a vy´sˇe, jizˇ prˇesta´vaj´ı tyto syste´my
zvla´dat zpracova´n´ı obrovske´ho mnozˇstv´ı procha´zej´ıc´ıch paket˚u a sta´vaj´ı se tak u´zky´m
hrdlem. Pouzˇitelnost IDS na vysoko rychlostn´ıch linka´ch je mozˇne´ zajistit pomoc´ı jejich
hardwarove´ akcelerace [26]. Vycha´z´ı se zde z prˇedpokladu, zˇe veˇtsˇina paket˚u patrˇ´ı le-
gitimn´ımu provozu a jsou tud´ızˇ nesˇkodne´. Pakety jsou na u´rovni hardwaru porovna´va´ny
s databa´z´ı neza´vadny´ch paket˚u. V prˇ´ıpadeˇ shody jsou zahozeny a do IDS se tedy dostanou
pouze pakety potenciona´lneˇ patrˇ´ıc´ı k u´toku.
2.3 Intrusion prevention system (IPS)
V tomto prˇ´ıpadeˇ se jedna´ o rozsˇ´ıˇren´ı jizˇ drˇ´ıve zmı´neˇne´ho syste´mu IDS. IPS doka´zˇe nejen
u´toky detekovat, ale take´ narozd´ıl od jeho prˇedch˚udce, se jim take´ aktivneˇ bra´nit. Tuto
obranu proti u´tok˚um zajiˇst’uj´ı dveˇ r˚uzne´ techniky. Prvn´ı je zrusˇen´ı prob´ıhaj´ıc´ı komunikace
pomoc´ı odesla´n´ı TCP paketu s nastaveny´m prˇ´ıznakem RST, prˇ´ıpadneˇ zasla´n´ı ICMP zpra´vy
Unreachable u´tocˇn´ıkovi [14] a t´ım ukoncˇen´ı prob´ıhaj´ıc´ıho spojen´ı. Tato metoda ma´ anglicky´
na´zev sniping. Druhou technikou je narˇ´ızen´ı vstupn´ımu firewallu nebo smeˇrovacˇi, aby zacˇal
odmı´tat detekovanou za´vadnou komunikaci (shunning) [14]. IPS se deˇl´ı na Host intrusion




Honeypot, neboli na´vnada je soucˇa´st´ı zabezpecˇen´ı datove´ s´ıteˇ, ktera´ ma´ za u´kol odla´kat
u´tocˇn´ıka od skutecˇny´ch syste´mu˚ a sve´st jej na falesˇnou stopu. Veˇtsˇinou by´va´ umı´steˇna
v demilitarizovane´ zo´neˇ s´ıteˇ. Dalˇs´ım u´kolem na´vnady by´va´ sbeˇr informac´ı o u´tocˇn´ıc´ıch a
jejich technika´ch. Tyto informace jsou pote´ vyuzˇity pro vylepsˇova´n´ı technik obrany prˇed
u´toky a v prˇ´ıpadeˇ prˇeda´n´ı incidentu orga´n˚um cˇinny´m v trestn´ım rˇ´ızen´ı mohou poslouzˇit
jako d˚ukazn´ı materia´l. Na´vnady se deˇl´ı dle sve´ funkce a slozˇitosti proveden´ı na trˇi typy [14]:
Monitory port˚u Jedna´ se o nejjednodusˇsˇ´ı typ na´vnady. Poslouchaj´ı na portech cˇasto
vyhleda´vany´ch u´tocˇn´ıky a umozˇnˇuj´ı jejich prˇipojen´ı. Pokusy o prˇipojen´ı pote´ zazna-
mena´vaj´ı.
Falesˇne´ syste´my Falesˇne´ syste´my jdou o krok da´le nezˇ Monitory port˚u. Prˇedst´ıraj´ı, zˇe se
jedna´ o plnohodnotny´ syste´m se vsˇemi nezbytneˇ nutny´mi projevy takove´ho syste´mu
a zvysˇuj´ı tak sˇanci, zˇe u´tocˇn´ık uveˇrˇ´ı, zˇe se jedna´ o skutecˇny´ syste´m a zaha´j´ı u´tok.
Na´sobne´ falesˇne´ syste´my Jedna´ se o dalˇs´ı rozveden´ı mysˇlenky na´vnad. Na´sobne´ falesˇne´
syste´my umeˇj´ı kromeˇ prˇedst´ıra´n´ı neˇkolika r˚uzny´ch sluzˇeb take´ prˇedst´ırat r˚uzne´ ope-
racˇn´ı syste´my.
2.5 SNMP protokol
Protokol SNMP, cely´m na´zvem Simple Network Management Protocol, je standardizo-
vany´m protokolem slouzˇ´ıc´ım pro spra´vu pocˇ´ıtacˇove´ s´ıteˇ. K transportu dat pouzˇ´ıva´ protokol
UDP. Od verze 3 SNMP podporuje take´ autentizaci a sˇifrova´n´ı. Umozˇnˇuje sbeˇr d˚ulezˇity´ch
dat a jejich na´sledne´ vyhodnocen´ı. V tomto protokolu vystupuj´ı dveˇ entity a to Agent a
Manager. Agent prˇ´ıj´ıma´ pozˇadavky od Managera a pos´ıla´ mu zpeˇt posb´ırana´ dat. Manager
prˇ´ıj´ıma´ data od a Agent˚u, ktera´ pote´ ukla´da´ a na´sledneˇ zpracova´va´.
2.6 Antispamova´ ochrana
Existuje mnoho druh˚u spamu, ale pro u´cˇely te´to pra´ce je termı´nem Spam mı´neˇn spam sˇ´ıˇreny´
pomoc´ı email˚u. Spam je jedn´ım ze za´sadn´ıch proble´mu˚ dnesˇn´ıho internetu. Neˇktere´ zdroje
uva´deˇj´ı, zˇe azˇ 79% vesˇkere´ emailove´ komunikace je spam [4]. Naprostou veˇtsˇinu z neˇj maj´ı
na sveˇdomı´ pocˇ´ıtacˇe nedobrovolneˇ zapojene´ ve velky´ch s´ıt´ıch, zvany´ch botnety [9]. Ochrana
proti spamu je mozˇna´ na v´ıce u´rovn´ıch. Pro tuto pra´ci je d˚ulezˇity´ zp˚usob zabranˇuj´ıc´ı prˇijet´ı
jizˇ odeslany´ch spamu˚.
2.6.1 Filtrace dle odesilatele
Blacklisting Blacklisting je jednoduchy´ zp˚usob filtrova´n´ı spamu, zalozˇeny´ na d˚uveˇry-
hodnosti adresy odesilatele nebo jesˇteˇ le´pe na d˚uveˇryhodnosti ip adresy posˇtovn´ıho
serveru. Pokud bylo zaznamena´no sˇ´ıˇren´ı spamu z urcˇite´ho serveru, pak je jeho adresa
prˇida´na do Blacklistu a emaily prˇ´ıcha´zej´ıc´ı z n´ı jsou bud’ prˇ´ımo odmı´tnuty nebo
oznacˇeny jako spam.
Greylisting Jedna´ se vylepsˇen´ı Blacklistingu pomoc´ı dynamicke´ho chova´n´ı. Prvn´ı prˇ´ıchoz´ı
zpra´va z emailove´ho serveru je pozdrzˇena a serveru je vra´cena informace o nemozˇnosti
6
ji docˇasneˇ dorucˇit. Pokud dojde k opeˇtovne´mu pokusu dorucˇit zpra´vu, filtr ji propust´ı
a server je na urcˇitou dobu oznacˇen jako d˚uveˇryhodny´. Dalˇs´ı zpra´vy jizˇ procha´zej´ı
po dobu trva´n´ı d˚uveˇry bez zdrzˇen´ı. Po uplynut´ı nastavene´ doby, po kterou je server
oznacˇen jako d˚uveˇryhodny´, se proces opakuje. Je zde vyuzˇito faktu, zˇe spam roboti
se emaily veˇtsˇinou nepokousˇej´ı znovu dorucˇit.
2.6.2 Filtrace dle obsahu zpra´vy
Filtrace pomoc´ı pravidel Tento postup je zalozˇen na filtraci spamu dle pro neˇj charak-
teristicky´ch vlastnost´ı. Mezi tyto vlastnosti patrˇ´ı naprˇ´ıklad typicka´ kl´ıcˇova´ slova
nebo slovn´ı spojen´ı. V za´vislosti na pocˇtu splneˇny´ch krite´ri´ı je pote´ zpra´va prˇ´ıpadneˇ
oznacˇena jako spam.
Bayesovske´ filtry Tyto filtry jsou zalozˇeny na ucˇen´ı a umeˇle´ inteligenci [10]. Filtr˚um jsou
prˇedkla´da´ny emaily oznacˇene´ jako spam a nespam (ham), pomoc´ı ktery´ch se ucˇ´ı obsah
nevyzˇa´dany´ch zpra´v. Prˇi vlastn´ı pra´ci je filtru prˇedlozˇen obsah emailu a na´sledneˇ je
dle naucˇeny´ch pravidel rozhodnuto o jeho osudu.
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Kapitola 3
Monitorova´n´ı provozu na za´kladeˇ
s´ıt’ovy´ch tok˚u
3.1 U´vod do NetFlow
NetFlow je otevrˇeny´ protokol pro prˇenos informac´ı o toc´ıch v datove´ s´ıti p˚uvodneˇ vyvinuty´
spolecˇnost´ı Cisco Systems jako doplnˇkova´ sluzˇba pro jejich smeˇrovacˇe. Definici toku (flow)
v NetFlow lze vyja´drˇit tak, zˇe se jedna´ o jednosmeˇrnou posloupnost paket˚u se shodnou zdro-
jovou a c´ılovou ip adresou, zdrojovy´m a c´ılovy´m portem, protokolem (TCP, UDP, ICMP,
IGMP), ToS a cˇ´ıslem rozhran´ı [11]. V NetFlow datech jsou zaneseny vesˇkere´ informace
o spojen´ı, doba jeho vzniku, de´lka trva´n´ı, pocˇet prˇeneseny´ch paket˚u a byt˚u a dalˇs´ı u´daje.
Nen´ı zde vsˇak ulozˇen vlastn´ı obsah paket˚u.
Tradicˇn´ı architektura dle spolecˇnosti Cisco drˇ´ıveˇ vypadala tak, zˇe smeˇrovacˇe v s´ıti kromeˇ
sve´ beˇzˇne´ funkce take´ sb´ıraly NetFlow data a pocˇ´ıtaly z nich statistiky. Takova´ architektura
ovsˇem prˇi veˇtsˇ´ım provozu zp˚usobovala velke´ vyt´ızˇen´ı smeˇrovacˇ˚u a to azˇ do te´ mı´ry, zˇe
mohlo doj´ıt k omezen´ı jejich prima´rn´ı funkce. Proto se prˇistoupilo k pouzˇit´ı specializovane´ho
hardwaru, tzv. pasivn´ıch sond. Tyto sondy je mozˇne´ zapojit do libovolne´ho mı´sta v s´ıt´ı.
Nejcˇasteˇji se jedna´ o prˇ´ıstupove´ linky do s´ıteˇ, prˇ´ıpadneˇ jej´ı kl´ıcˇove´ uzly. Sondy data prˇes
neˇ procha´zej´ıc´ı pouze monitoruj´ı a nijak do nich nezasahuj´ı, proto se nazy´vaj´ı pasivn´ı.
Statistiky jsou pote´ odes´ıla´ny oddeˇlenou linkou do kolektoru a ve sledovane´m provozu se
tedy v˚ubec neprojev´ı. Z tohoto d˚uvodu je velmi slozˇite´ sondy odhalit a jsou tedy obt´ızˇny´m
c´ılem pro u´tocˇn´ıky. Dveˇ podstatne´ cˇa´sti NetFlow architektury jsou nazy´va´ny Exporte´r a
Kolektor.
Exporte´r Jak jizˇ bylo vy´sˇe uvedeno, jedna´ se bud’ o pasivn´ı sondu, router nebo soft-
warovou implementaci [11]. Prˇ´ıchoz´ı paket je Exporte´rem prˇijat a jsou z neˇj extra-
hova´ny pozˇadovane´ informace. Pote´ je vyhleda´no, zda paket patrˇ´ı do jizˇ existuj´ıc´ıho
flow, ktere´ je aktualizova´no, nebo je zalozˇeno flow nove´ [11].
Kolektor Kolektor je zarˇ´ızen´ı s velkou u´lozˇnou kapacitou, jezˇ sb´ıra´ data z neˇkolika ex-
porte´r˚u. Nad datovy´m u´lozˇiˇsteˇm veˇtsˇinou beˇzˇ´ı aplikace umozˇnˇuj´ıc´ı operace s NetFlow
daty. Mezi beˇzˇne´ operace patrˇ´ı filtrova´n´ı tok˚u na za´kladeˇ pravidel, agregace tok˚u dle
zadany´ch krite´ri´ı a zobrazova´n´ı dat.
Prvn´ı masoveˇ pouzˇitou verz´ı NetFlow protokolu byla verze 5. Protokol verze 9 ma´ na rozd´ıl
od prˇedchoz´ıch verz´ı svou strukturu danou sˇablonou. Hlavn´ı vy´hodou tohoto prˇ´ıstupu je,
zˇe umozˇnˇuje rozsˇiˇren´ı NetFlow sluzˇeb bez zmeˇny p˚uvodn´ıho za´znamu [5]. Da´le je umozˇneˇn
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za´znam ip adres ve forma´tu IPv6 a je tak pamatova´no na prˇipravovanou zmeˇnu po vycˇerpa´n´ı
adres IPv4. Obra´zek 3.1 zachycuje hlavicˇku NetFlow paketu v9. Na za´kladeˇ protokolu verze
9 vznikl novy´ prototokol Internet Protocol Information Export (IPFIX). Jedna´ se de facto
o NetFlow verze 10, ktere´ bylo prohla´sˇeno za novy´ IETF standard [12], aby dosˇlo ke sjed-
nocen´ı r˚uzny´ch metod pouzˇ´ıvany´ch k pra´ci s ip flow.
Obra´zek 3.1: Hlavicˇka NetFlow paketu v9 [19]
Hlavn´ı vy´hodou, ktera´ hovorˇ´ı pro pouzˇit´ı NetFlow, je fakt, zˇe tato technologie je schopna
fungovat i na s´ıt´ıch o rychlostech 10 Gb/s a na s´ıt´ıch s velky´m provozem, kde by bylo
nasazen´ı jiny´ch technologi´ı nemozˇne´ nebo velmi obt´ızˇne´. Pomoc´ı informac´ı z´ıskany´ch z Net-
Flow dat je mozˇne´ tvorˇit te´meˇrˇ libovolne´ statistiky. Na za´kladeˇ teˇchto statistik je mozˇne´
tvorˇit profily chova´n´ı jednotlivy´ch stroj˚u zapojeny´ch do s´ıteˇ a prˇi zjiˇsteˇne´ odchylce spustit
poplach. Silnou stra´nkou NetFlow je take´ jeho imunita proti sˇifrovane´mu provozu, ktera´
vycha´z´ı ze skutecˇnosti, zˇe nen´ı pracova´no s obsahem paket˚u, ale s chrakteristikou jed-
notlivy´ch datovy´ch tok˚u.
3.2 Software pro zpracova´n´ı NetFlow dat
Na vy´voj aplikac´ı pro pra´ci s NetFlow daty se dnes soustrˇed´ı mnoho spolecˇnost´ı. Jedna´ se
bud’ o komplexn´ı komercˇn´ı rˇesˇen´ı od renomovany´ch firem, jako je Hewlett Packard nebo
IBM a nebo je mozˇne´ nale´zt na internetu neˇkolik velmi dobry´ch kompletn´ıch open source
rˇesˇen´ı. Da´le lze nale´zt mnoho programu˚ pro analy´zu NetFlow dat a graficky´ch rozhran´ı
pro kolektory. Strucˇny´ prˇehled dostupny´ch softwar˚u lze shle´dnout v prˇilozˇene´ tabulce 3.1.
Podrobneˇjˇs´ı informace je mozˇne´ naj´ıt na na´sleduj´ıc´ım odkazu [20].
Mezi nejzaj´ımaveˇjˇs´ı z vy´sˇe uvedeny´ch aplikac´ı patrˇ´ı d´ıky svy´m vlastnostem na´sleduj´ıc´ı
programy:
Peak Flow Tento komercˇn´ı produkt spolecˇnosti Arbor Networks umozˇnˇuje beˇzˇny´ sbeˇr a
analy´zu NetFlow dat. V oblasti bezpecˇnosti je zameˇrˇen na zjiˇst’ova´n´ı p2p s´ıt´ı, moni-
torova´n´ı messenger˚u a odhalova´n´ı DDoS u´tok˚u.
StealthWatch Rˇesˇen´ı od spolecˇnosti Lancope, technologicke´ho partnera Cisco Systems,
vyuzˇ´ıva´ pro svou detekci bezpecˇnostn´ıch rizik statistickou analy´zu NetFlow dat.
NfSen, NfDump Tyto programy byly jako jedno z nejlepsˇ´ıch dostupny´ch open source
rˇesˇen´ı pouzˇity pro vypracova´ni te´to pra´ce a jsou podrobneˇji rozebra´ny da´le.
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Produkt Vy´robce Licence
NetFlow Monitor Cesnet freeware
StealthWatch Lancope komercˇn´ı
NfSen, NfDump Peter Haag, SWITCH freeware
Flow Tools Splintered freeware
PeakFlow Arbor Networks komercˇn´ı
Flow Viewer NASA freeware
NetFlow Insight Hewlett Packard komercˇn´ı
Aurora IBM komercˇn´ı
NetFlow Analyzer AdventNet komercˇn´ı
NTOP Ethereal freeware
Tabulka 3.1: Strucˇny´ prˇehled softwaru pro pra´ci s NetFlow daty
Flow Tools Jedna´ se o bal´ıcˇek programu˚ velmi podobny´ bal´ıku NfDump. Jeho nejveˇtsˇ´ı
nevy´hodou je, zˇe nen´ı schopen pracovat s NetFlow v9, ale zvla´da´ pouze starsˇ´ı verzi
8. Tento softwarovy´ bal´ık obsahuje software pro zachyta´van´ı NetFlow dat a neˇkolik
programu˚ pro jejich u´pravu. Mezi zaj´ımave´ soucˇa´sti bal´ıku patrˇ´ı utilita flow-dscan,
ktera´ umozˇnˇuje jednodusˇe v NetFlow datech vyhleda´vat neˇktere´ typy sken˚u a DoS
u´tok˚u.
3.2.1 NfDump a NfSen
Nfdump je bal´ıcˇek na´stroj˚u urcˇeny´ pro sbeˇr a zpracova´n´ı NetFlow verze 5, verze 7 a verze 9.
Software je distribuova´n pod BSD licenc´ı a je spustitelny´ na vsˇech BSD a Posix platforma´ch
[21]. C´ılem tohoto bal´ıcˇku je, aby bylo mozˇne´ stejneˇ jednodusˇe prohleda´vat jizˇ probeˇhla´ flow,
stejneˇ jako zaj´ımava´ aktua´ln´ı flow. Princip funkce jednotlivy´ch programu˚ z bal´ıcˇku prˇi sbeˇru
NetFlow dat je zobrazen na obra´zku 3.2.
Obra´zek 3.2: Zpracova´n´ı dat pomoc´ı NfDump
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nfcapd De´mon nfcapd cˇte data a ukla´da´ je do soubor˚u s urcˇitou cˇasovou periodou. Nejcˇasteˇji
se jedna´ o peˇtiminutovou periodu. Nfcapd cˇte NetFlow data verze 5,7 a 9. Pro kazˇdy´
NetFlow stream je trˇeba jeden beˇzˇ´ıc´ı nfcapd.
nfdump Program nfdump cˇte data ulozˇena´ programem nfcapd. Pomoc´ı tohoto programu
je mozˇne´ filtrovat data podle r˚uzny´ch pravidel a generovat statistiky nejvy´razneˇjˇs´ıch
flow. Je mozˇne´ vybrat si z neˇkolika u´rovn´ı detailu vy´pis˚u nebo je mozˇne´ si nastavit
vlastn´ı forma´t vypisovany´ch dat. Toto je velmi uzˇitecˇne´ pro pouzˇit´ı ve skriptech. Vı´ce
o za´pise pravidel je mozˇne´ zjistit na stra´nce projektu nfdump [21].
Graficky´ frontend programu NfDump nese jme´no NfSen. Jedna´ se o webove´ rozhran´ı nap-
sane´ v jazyce PHP a je opeˇt sˇ´ıˇreno pod BSD licenc´ı. Umozˇnˇuje zobrazovat grafy Net-
Flow dat za pomoci Round Robin Databa´ze. Vesˇkere´ grafy v te´to pra´ci zobrazuj´ıc´ı datove´
toky pocha´zej´ı pra´veˇ z programu NfSen. Da´le je mozˇne´ procha´zet NetFlow data v urcˇite´m
cˇasove´m rozmez´ı, nastavovat upozorneˇn´ı na uda´losti a take´ doplnˇovat do aplikace vlastn´ı
pluginy [22].
3.3 Statisticke´ metody detekce anoma´li´ı
Beˇzˇneˇ pouzˇ´ıvane´ statisticky´ch zp˚usoby detekce jsou zalozˇeny na vytvorˇen´ı profilu chova´n´ı
jednotlivy´ch pocˇ´ıtacˇ˚u v datove´ s´ıti. Pouzˇ´ıvaj´ı se zde r˚uzneˇ velke´ zp˚usoby agregace NetFlow
dat. Na tato data jsou pote´ aplikova´ny statisticke´ metody. Pomoc´ı statisticky´ch metod je
mozˇne´ zjiˇst’ovat odchylky provozu od norma´ln´ıho stavu. Pokud profilu pocˇ´ıtacˇe odpov´ıda´
neˇkolik prˇipojen´ı na emailovy´ server za den, pak mu˚zˇe na´r˚ust na neˇkolik stovek spojen´ı za
den znamenat, zˇe pocˇ´ıtacˇ byl nakazˇen neˇktery´m z cˇerv˚u a nyn´ı je soucˇa´st´ı botnetu sˇ´ıˇr´ıc´ıho
spam. Bohuzˇel ne vsˇechny hrozby v datove´ s´ıti jsou teˇmito metodami odhalitelne´.
Metoda Minds Minnesota Intrusion Detection System porovna´va´ v ra´mci cˇasovy´ch u´sek˚u
toky s prˇedcha´zej´ıc´ımi pr˚umeˇrny´mi hodnotami. Tyto toky jsou agregovane´ dle zdro-
jove´ a c´ılove´ ip adresy a zdrojove´ho a c´ılove´ho portu.
Metoda Xu et al. Tato metoda je pojmenova´na dle svy´ch autor˚u. Metoda urcˇuje en-
tropii c´ılove´ ip adresy, c´ılove´ho portu a zdrojove´ho portu jako sadu vsˇech spojen´ı
vycha´zej´ıc´ıch z kazˇde´ zdrojove´ ip adresy [13]. Pote´ jsou jednotliva´ spojen´ı klasifikova´na
do trˇ´ıd dle mı´ry sve´ entropie [13].
Metoda Volume Prediction Metoda Volume Prediction postupneˇ pocˇ´ıta´ pocˇty tok˚u,
byt˚u a paket˚u pro jednotlive´ ip adresy v datove´ s´ıti a kontroluje je oproti hod-
nota´m v urcˇite´m cˇasove´m u´seku [13]. Odychylka nameˇrˇeny´ch hodnot od hodnot
prˇedpoveˇzeny´ch pomoc´ı dat z minulosti, prˇedstavuje mı´ru anoma´lie [13]. Model se
v dalˇs´ım kroku pr˚ubeˇzˇneˇ zaktualizuje pomoc´ı noveˇ nameˇrˇeny´ch hodnot, cˇ´ımzˇ se adap-
tuje na zmeˇny chova´n´ı s´ıteˇ.
3.4 Detekce pomoc´ı pravidel
Narozd´ıl od vy´sˇe zmı´neˇne´ho zp˚usobu detekce anoma´li´ı je detekce navrzˇena´ v te´to pra´ci
zalozˇena na aplikaci jednoduchy´ch pravidel. Tato pravidla jsou vytvorˇena na mı´ru kazˇde´
hrozbeˇ na za´kladeˇ pozorova´n´ı jej´ıch projev˚u v NetFlow datech v testovac´ı s´ıti a nalezen´ı
pro ni charakteristicke´ho datove´ho toku nebo tok˚u.
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V prˇ´ıpadech, kdy je detekce jevu trivia´ln´ı, nebo je potrˇeba detekovat jev jen obecneˇ,
postacˇuje pouzˇit´ı jednho detekcˇn´ıho pravidla. Pokud se jedna´ o komplikovaneˇjˇs´ı proble´m,
nebo je trˇeba dosa´hnout lepsˇ´ı prˇesnosti, pak je potrˇeba pouzˇ´ıt dveˇ nebo obecneˇ v´ıce de-
tekcˇn´ıch pravidel. T´ımto se zvysˇuje u´cˇinnost detekce a omezuje se pocˇet falesˇny´ch poplach˚u.
Komunikace mus´ı totizˇ odpov´ıdat detekcˇn´ım pravidl˚um na v´ıce mı´stech a je tak omezena
mozˇnost na´hodne´ shody.
Detekce se provede tak, zˇe program nfdump je nejprve spusˇteˇn s prvn´ım pravidlem. Cˇ´ım
prˇesneˇji je toto pravidlo nastaveno, t´ım rychleji probeˇhne druhy´ krok detekce, protozˇe bude
zpracova´vat me´neˇ dat. Vy´stupem je soubor urcˇity´ch flow. Z teˇchto flow jsou vynˇaty u´daje
identifikuj´ıc´ı spojen´ı. Jedna´ se o zdrojovou a c´ılovou ip adresu a zdrojovy´ a c´ılovy´ port.
V prˇ´ıpadeˇ, zˇe druhe´ pravidlo slouzˇ´ı k vyhleda´n´ı flow, ktere´ je odpoveˇd´ı na flow vyhledane´
v prvn´ım kroku, dojde k vy´meˇneˇ u´daj˚u o zdroji a c´ıli. Ze zdrojove´ho portu a ip adresy se
stane c´ılovy´ port a ip adresa a naopak. Tato data jsou pote´ prˇida´na k druhe´mu detekcˇn´ımu
pravidlu a program nfdump je spusˇteˇn znovu pro kazˇde´ drˇ´ıve nalezene´ spojen´ı. Jako platna´
jsou bra´na pouze flow s pocˇa´tecˇn´ım cˇasem veˇtsˇ´ım nezˇ cˇas p˚uvodn´ıho flow, ze ktere´ho byly
z´ıska´ny informace o spojen´ı. V prˇ´ıpadeˇ, zˇe jsou nalezena platna´ flow, jedna´ se o potvrzen´ı
hledane´ho jevu. V opacˇne´m prˇ´ıpadeˇ jde o falesˇny´ poplach. Princip detekce je zachycen na
obra´zku 3.3.
Obra´zek 3.3: Diagram detekce pomoc´ı dvou pravidel
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Kapitola 4
Hrozby pro datovou s´ıt’
4.1 Skenova´n´ı port˚u
Skenova´n´ı port˚u je velmi cˇasty´m jevem, zvla´sˇteˇ u pocˇ´ıtacˇ˚u prˇ´ımo prˇipojeny´ch k internetu.
Je obt´ızˇne´ rozhodnout o za´vazˇnosti tohoto cˇinu. Na jedne´ straneˇ docha´z´ı ke skenova´n´ı
pocˇ´ıtacˇ˚u vlastneˇ neusta´le bez va´zˇneˇjˇs´ıch na´sledk˚u. Na druhe´ straneˇ si ovsˇem u´tocˇn´ık mu˚zˇe
prˇipravovat prostor pro veˇtsˇ´ı u´tok nebo se mu˚zˇe poohl´ızˇet po sˇpatneˇ zabezpecˇene´m syste´mu,
nebo nechra´neˇne´m portu, ktery´ pouzˇ´ıva´ pro neˇj zaj´ımava´ zranitelna´ sluzˇba.
4.1.1 TCP SYN sken
SYN sken je velmi obl´ıbeny´ sken. Za jeho oblibu mu˚zˇe hlavneˇ jeho jednoduchost a rychlost.
Tento sken zneuzˇ´ıva´ mechanizmus, jaky´m jsou uzav´ıra´na spojen´ı TCP protokolu, ktery´
se nazy´va´ Trˇ´ıcestny´ handshake (Three-Way Handshake). Na c´ılovy´ port je odesla´n paket
s nastaveny´m prˇ´ıznakem synchronizace (SYN paket). Pokud je skenovany´ port uzavrˇen, je
zpeˇt odesla´n paket s prˇ´ıznakem reset (RST). V prˇ´ıpadeˇ otevrˇene´ho portu je zpeˇt na skenuj´ıc´ı
pocˇ´ıtacˇ odesla´na´ odpoveˇd’ SYN/ACK a skenovany´ pocˇ´ıtacˇ cˇeka´ na potvrzen´ı paketem s nas-
taveny´m prˇ´ıznakem ACK od u´tocˇn´ıka, aby mohlo by´t ustaveno spojen´ı. Paket ovsˇem nikdy
neprˇijde a spojen´ı je po chv´ıli zahozeno, nebo je zpeˇt mı´sto prˇ´ıznaku ACK odesla´n paket
s prˇ´ıznakem RST, ktery´ spojen´ı ukoncˇ´ı [8].
SYN sken se v NetFlow datech projevuje jako velky´ pocˇet tok˚u se stejny´mi c´ılovy´mi ip
adresami a rozd´ılny´mi cˇ´ısly port˚u, ktere´ probeˇhly v kra´tke´m cˇasove´m okamzˇiku. Zdrojove´
ip adresy jsou ve veˇtsˇineˇ prˇ´ıpad˚u u vsˇech tok˚u stejne´, protozˇe se u´tocˇn´ık nesnazˇ´ı zamasko-
vat sve´ kona´n´ı pomoc´ı falesˇny´ch sken˚u. Prˇi pouzˇit´ı falesˇny´ch sken˚u jsou zdrojove´ adresy
rozd´ılne´. V obou prˇ´ıpadech maj´ı toky stejnou velikost a pocˇet paket˚u prˇicha´zej´ıc´ıch na
testovany´ port se rovna´ jedne´. Pro odhalen´ı skenu je mozˇne´ pouzˇ´ıt filtr:
proto TCP and (flags S and not flags ARPFU)
4.1.2 FIN sken, Xmas sken a Null sken
Tyto skeny maj´ı na rozd´ıl od SYN skenu tu vy´hodu, zˇe mohou proklouznout skrz nes-
tavove´ firewally a jednoduche´ paketove´ filtry na routerech, cozˇ cˇin´ı tyto skeny o neˇco me´neˇ
na´padne´. Velkou nevy´hodou je, zˇe ne kazˇdy´ syste´m je postaven dle normy RFC 793 [3],
na kterou se tyto skeny spole´haj´ı, a tak vy´sledky za´vis´ı na faktu, jestli testovany´ syste´m
je v souladu s normou. Syste´my postavene´ prˇesneˇ dle normy odes´ılaj´ı paket s prˇ´ıznakem
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RST pro uzavrˇene´ porty. Pokud nen´ı prˇijata odpoveˇd’, je port oznacˇen jako otevrˇeny´ nebo
filtrovany´.
Take´ pravidla pro detekci teˇchto sken˚u se liˇs´ı pouze v male´m detailu a to, jak je uvedeno
n´ızˇe, v nastaveny´ch prˇ´ıznac´ıch.
FIN sken FIN sken se pouzˇ´ıva´ ke zjiˇsteˇn´ı stavu port˚u na pocˇ´ıtacˇ´ıch s operacˇn´ım syste´mem
Unix. Jak jizˇ na´zev napov´ıda´, je odesla´n paket s nastaveny´m prˇ´ıznakem FIN. Pravidlo
pro detekci je zapsa´no ve tvaru:
proto TCP and (flags F and not flags PARUS)
Xmas sken Prˇi Xmas skenu je na testovany´ port odesla´n paket s nastaveny´mi flagy FIN,
PSH a URG. Pravidlo pro detekci je zapsa´no ve tvaru:
proto TCP and (flags FUP and not flags ARS)
Null sken Na c´ılovy´ pocˇ´ıtacˇ je odesla´n paket s vynulovany´mi prˇ´ıznaky. Pravidlo pro de-
tekci je zapsa´no ve tvaru:
proto TCP and not flags FUPARS
4.2 Detekce malware
Malware je souhrne´ oznacˇen´ı pro vesˇkery´ sˇkodlivy´ software, jmenoviteˇ se jedna´ o viry, cˇervy
a trojske´ koneˇ. Tyto sˇkodlive´ ko´dy jsou sˇ´ıˇreny za r˚uzny´m u´cˇelem. Mu˚zˇe j´ıt o obycˇejny´
vandalismus nebo v dnesˇn´ı dobeˇ cˇasteˇji o u´tok zlocˇinecky´ch organizac´ı se za´meˇrem z´ıskat
od uzˇivatel˚u citliva´ data, jako jsou naprˇ´ıklad hesla k internetove´mu bankovnictv´ı a dalˇs´ım
sluzˇba´m. Take´ mu˚zˇe j´ıt o pokus zapojit napadeny´ pocˇ´ıtacˇ do neˇktere´ho z mnoha botnet˚u
zodpoveˇdny´ch za sˇ´ıˇren´ı spamu a DDoS u´toky.
Boj proti malwaru je za pomoci NetFlow dat poneˇkud obt´ızˇny´. Protozˇe se malware sˇ´ıˇr´ı
hlavneˇ pomoc´ı email˚u a za´vadny´ch internetovy´ch stra´nek, nen´ı mozˇne´ s vy´jimkou pouzˇit´ı
blacklist˚u zabra´nit stazˇen´ı tohoto sˇkodlive´ho ko´du a pouzˇit´ı NetFlow dat tedy rozhodneˇ
v zˇa´dne´m prˇ´ıpadeˇ nenahrazuje antivirove´ a antimalware programy. Je ovsˇem mozˇne´ po-
moc´ı jak statisticky´ch metod detekce, tak detekcˇn´ıch pravidel vysledovat malwarem infiko-
vane´ pocˇ´ıtacˇe. NetFlow data tedy umozˇn´ı rychlou reakci a pomohou minimalizovat sˇkody
zp˚usobene´ infikovany´m pocˇ´ıtacˇem.
K nejcˇasteˇjˇs´ım projev˚um malware v NetFlow datech patrˇ´ı naprˇ´ıklad extre´mn´ı zvy´sˇen´ı
spojen´ı s SMTP servery. Da´le na´r˚ust pocˇtu sken˚u z pocˇ´ıtacˇ˚u ve vnitrˇn´ı s´ıti, kdy se cˇervi
pokousˇej´ı nale´zt dalˇs´ı zranitelne´ stroje, aby je mohli infikovat. Take´ je mozˇne´ detekovat
zombie pocˇ´ıtacˇe zapojene´ do botnet˚u pomoc´ı odhalen´ı jejich komunikace s botmasterem.
Tato komunikace by´va´ nejcˇasteˇji zalozˇena na protokolu IRC, cˇi HTTP. Vy´jimkou ovsˇem
nejsou ani botnety schopne´ komunikovat na libovolne´m portu a svou komunikaci sˇifrovat.
Botnety v NetFlow datech je mozˇne´ odhalovat jak pomoc´ı statisticky´ch metod, tak pomoc´ı
nalezen´ı vhodne´ho vzorku komunikace ve flow a vytvorˇen´ı detekcˇn´ıho pravidla.
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4.3 U´tok na SSH
SSH je program a take´ protokol urcˇeny´ pro zabezpecˇeny´ vzda´leny´ prˇ´ıstup k syste´mu.
Umozˇnˇuje autentizaci a sˇifrova´n´ı. Byl vyvinut za u´cˇelem nahrazen´ı programu˚ komunikuj´ıc´ıch
nezabezpecˇenou cestou, jako je naprˇ´ıklad telnet.
Protozˇe SSH umozˇnˇuje prˇistoupit do syste´mu vzda´leneˇ, by´va´ cˇasty´m c´ılem u´tocˇn´ık˚u,
kterˇ´ı se pokousˇ´ı z´ıskat prˇ´ıstupove´ heslo, t´ım z´ıskat prˇ´ıstup do syste´mu a ten na´sledneˇ
ovla´dnout nebo posˇkodit. Pro znesnadneˇn´ı detekce mohou by´t tyto u´toky vedeny z neˇkolika
mı´st, prˇ´ıpadneˇ mohou by´t v cˇase rozlozˇeny tak, aby budily co nejmensˇ´ı podezrˇen´ı. Proto
by v idea´ln´ım prˇ´ıpadeˇ meˇly by´t u´cˇty s vysoky´mi pra´vy jako je naprˇ´ıklad root prˇes SSH ne-
dostupne´. U´toky proti hesl˚um SSH u´cˇt˚u lze rozdeˇlit stejneˇ jako vesˇkere´ u´toky proti hesl˚um
na dva druhy.
U´tok hrubou silou je v podstateˇ te´meˇrˇ nepouzˇitelny´ pro svoji extre´mn´ı cˇasovou na´rocˇnost.
Docha´z´ı zde ke zkousˇen´ı vsˇech kombinac´ı znak˚u ze zadane´ mnozˇiny, cozˇ u hesla, ktere´ ma´
5 znak˚u a je slozˇeno pouze z maly´ch p´ısmen, prˇedstavuje zhruba 12,4 milionu kombinac´ı.
Druhy´m pouzˇ´ıvany´m u´tokem je u´tok slovn´ıkovy´. Heslo k u´cˇtu je testova´no proti rozsa´hle´
databa´zi slov, takzavne´mu slovn´ıku. U´speˇsˇnost u´toku silneˇ za´vis´ı na dokonalosti a obsa´hlosti
slovn´ıku a take´ samozrˇejmeˇ na tom, zda je k tomuto typu u´toku heslo na´chylne´. Meˇlo by
se jednat o smysluplne´ slovo bez specia´ln´ıch znak˚u (/*-+,.?).
U´tok na SSH se v NetFlow datech projevuje jako velky´ pocˇet tok˚u vykazuj´ıc´ıch velkou
mı´ru podobnosti v kra´tke´m cˇasove´m u´seku. Prˇi jeho hleda´n´ı je mozˇne´ se omezit na port
22, kde by´va´ defaultneˇ spusˇteˇn SSH server. Jednotlive´ toky smeˇrem od u´tocˇn´ıka maj´ı vzˇdy
v´ıce nezˇ 10 paket˚u, protozˇe prˇi nizˇsˇ´ım pocˇtu nemu˚zˇe j´ıt o korektn´ı prˇihla´sˇen´ı [16]. Ve
veˇtsˇineˇ pozorovany´ch prˇ´ıpad˚u prˇi tvorbeˇ te´to pra´ce meˇla flow jdouc´ı smeˇrem od u´tocˇn´ıka
velikost mezi 1100-1400 byty a pocˇet paket˚u 12-15. Odpoveˇdi serveru mezi sebou vykazovaly
veˇtsˇ´ı podobnost nezˇ u´tocˇn´ıkovy pozˇadavky. Pocˇet paket˚u se zde pohyboval mezi 13-16 a
velikost byla 2300-3200 byt˚u. Dominantn´ı hodnotou zde bylo 14 paket˚u a 2316 byt˚u, cozˇ
prˇedstavovalo prˇi sledovany´ch u´toc´ıch zhruba 60% vsˇech odpoveˇd´ı na toky jdouc´ı smeˇrem
od u´tocˇn´ıka.
4.4 U´tok odeprˇen´ım sluzˇby
U´tok odeprˇen´ım sluzˇby oznacˇuje sˇiroke´ spektrum r˚uznorody´ch u´tok˚u skrze pocˇ´ıtacˇovou s´ıt’.
C´ılem teˇchto u´tok˚u je u´plne´ zneprˇ´ıstupneˇn´ı nebo omezen´ı prˇ´ıstupu k urcˇite´ sluzˇbeˇ. Veˇtsˇinou
se jedna´ o webovy´, DNS nebo emailovy´ server. Da´le mu˚zˇe by´t u´tok pouzˇit pro vynucen´ı
restartu serveru pote´, co na neˇj byl nahra´n u´tocˇn´ıkem sˇkodlivy´ ko´d. Tyto u´toky je mozˇne´
rozdeˇlit dle jejich anatomie do dvou na´sleduj´ıc´ıch skupin:
U´tok hrubou silou V anglicke´m jazyce je tento typ u´toku veˇtsˇinou nazy´va´n Flood, za´plava.
Tyto u´toky jsou postaveny na zaplaven´ı c´ılove´ho stroje velky´m pocˇtem dat, ktera´ je
nutne´ zpracovat. Spole´haj´ı na vycˇerpa´n´ı pameˇti nebo spotrˇebova´n´ı procesorove´ho
cˇasu. Typicky´mi prˇedstaviteli jsou u´tok SYN flood, UDP flood a HTTP flood.
Vyuzˇit´ı chyby Tyto u´toky se nazy´vaj´ı Nuke. Nejde zde o vycˇerpa´n´ı zdroj˚u obeˇti, ale u´tok
spole´ha´ na zneuzˇit´ı chyby v implementaci sluzˇby. K shozen´ı pocˇ´ıtacˇe dojde pomoc´ı
zasla´n´ı jedine´ho spra´vneˇ upravene´ho paketu. Nejzna´meˇjˇs´ım prˇ´ıkladem je WinNuke,
ktery´ vyuzˇ´ıval chyby v implementaci NetBIOS u Windows 95. Dnes se tyto u´toky
pouzˇ´ıvaj´ı me´neˇ, protozˇe je proti nim veˇtsˇina syste´mu˚ chra´neˇna.
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Podle pocˇtu u´tocˇn´ık˚u a proveden´ı je mozˇne´ u´toky rozdeˇlit do trˇ´ı na´sleduj´ıc´ıch skupin:
DoS Jako Denial of Service je pojmenova´n u´tok, kdy u´tocˇ´ı jeden u´tocˇn´ık na jednu obeˇt’.
Dnes se te´meˇrˇ v˚ubec nepouzˇ´ıva´, protozˇe jeden u´tocˇn´ık nen´ı schopen zajistit prˇevahu
v rychlosti linky a hardwaru nad obeˇt´ı tak, aby ji mohl zahltit pozˇadavky.
DDoS Distributed Denial of Service je v dnesˇn´ı dobeˇ nejbeˇzˇneˇjˇs´ım druhem u´toku. Do
u´toku by´vaj´ı zapojeny pocˇ´ıtacˇe infikovane´ malwarem a sdruzˇene´ do botnetu. Vzhle-
dem k tomu, zˇe pocˇty pocˇ´ıtacˇ˚u zapojeny´ch do botnet˚u se r˚uzn´ı od des´ıtek tis´ıc azˇ po
statis´ıce, jsou tyto u´toky cˇasto velmi nicˇive´.
DRDoS U´tok Distributed Reflected Denial of Service prob´ıha´ tak, zˇe u´tocˇn´ık na c´ıl u´tocˇ´ı
neprˇ´ımo pomoc´ı podvrzˇen´ı zdrojove´ adresy pozˇadavku, kam je umı´steˇna adresa obeˇti.
Pote´ je pozˇadavek odesla´n na co nejveˇtsˇ´ı mnozˇstv´ı pocˇ´ıtacˇ˚u a ty pote´ svou odpoveˇd´ı
zahlt´ı obeˇt’.
4.4.1 HTTP flood
HTTP flood je jeden z nejjednodusˇsˇ´ıch, ale prˇi spra´vne´m proveden´ı i nejza´kerˇneˇjˇs´ı u´tok˚u
[15]. Pouzˇ´ıva´n je proti webovy´m server˚um a jeho c´ılem je zneprˇ´ıstupnit webove´ stra´nky
beˇzˇ´ıc´ı na tomto serveru. Principem u´toku je zas´ıla´n´ı beˇzˇny´ch cˇi nesmyslny´ch GET pozˇadavk˚u
na server. Tyto pozˇadavky jsou nav´ıc z hlediska firewallu legitimn´ı a firewall tedy nema´
d˚uvod je filtrovat. T´ım docha´z´ı k zahlcen´ı serveru, ktery´ mus´ı tyto nesmyslne´ pozˇadavky
zpracova´vat a nezby´vaj´ı mu tedy jizˇ syste´move´ zdroje pro zpracova´n´ı legitimn´ıch pozˇadavk˚u
od uzˇivatel˚u. Pro zda´rne´ proveden´ı u´toku je potrˇeba mı´t k dispozici dostecˇneˇ velke´ mnozˇstv´ı
adres, ze ktery´ch bude veden u´tok. Jedna´ se tedy o DDoS u´tok. Velmi cˇasto je tento u´tok
implementova´n v botnetech [15].
Simulovany´ HTTP Flood u´tok
V ra´mci pokus˚u pro bakala´rˇskou pra´ci byl proveden simulovany´ DDoS HTTP flood u´tok
na server monitorovany´ pomoc´ı NetFlow dat. U´tok byl simulova´n pomoc´ı jednoduche´ho
skriptu v jazyce Perl, ktery´ opakovaneˇ v nekonecˇne´ smycˇce odes´ıla´ na server pozˇadavek
”GET /“. Vy´sledek u´toku na server je zachycen v grafu 4.1. U´tok byl veden ze trˇ´ı pocˇ´ıtacˇ˚u
v celkove´ de´lce 5-7 minut. Za tuto dobu bylo uskutecˇneˇno celkem 16532 flow. Prˇeneseno
bylo 82021 paket˚u s celkovou velikost´ı 8.3 MB.
Detekce u´toku HTTP Flood u´toku
HTTP flood je trˇeba hledat na portech, na ktery´ch naslouchaj´ı webove´ servery ve sle-
dovane´ s´ıti, typicky port 80 a sˇifrovany´ port 443. Ostatn´ı porty jsou prˇi tomto typu u´toku
nezaj´ımave´. U´tok je charakteristicky´ t´ım, zˇe z u´tocˇ´ıc´ıch pocˇ´ıtacˇ˚u prˇicha´z´ı mnoho spojen´ı
v kra´tke´m cˇasove´m intervalu. Spojen´ı se vyznacˇuj´ı maly´m pocˇtem paket˚u a maly´m objemem
prˇeneseny´ch dat a jsou si navza´jem velmi podobna´. Odpoveˇdi na spojen´ı jsou z hlediska
pocˇtu paket˚u a velikosti dat te´meˇrˇ stejne´, opeˇt s maly´m pocˇtem prˇeneseny´ch dat a n´ızky´m
pocˇtem paket˚u.
Prˇi provedene´m pokusu meˇly te´meˇrˇ vsˇechny pozˇadavky, tedy flow smeˇrˇuj´ıc´ı od u´tocˇn´ık˚u
k obeˇti, velikost 280-400 byt˚u a pocˇet paket˚u byl v rozmez´ı 5-6. V opacˇne´m smeˇru meˇla
flow velikost 700-800 byt˚u prˇi peˇti paketech 4.2.
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Obra´zek 4.1: V grafu je jasneˇ viditelny´ okamzˇik, kdy dosˇlo k u´toku
Obra´zek 4.2: Prˇ´ıklad flow smeˇrˇuj´ıc´ıch od u´tocˇn´ık˚u k c´ılove´mu serveru
Pro detekci HTTP flood u´toku se jev´ı jako vy´hodnejˇs´ı pouzˇ´ıt flow smeˇrˇuj´ıc´ı ze serveru
k u´tocˇn´ık˚um 4.3, protozˇe parametry flow v opacˇne´m smeˇru se mohou meˇnit v za´vislosti na
zp˚usobu implementace u´toku. Za´lezˇ´ı zde na tom, jak slozˇite´ dotazy doka´zˇe na´stroj pouzˇity´
u´tocˇn´ıkem skla´dat. Toky ze serveru jsou ovsˇem vzˇdy velmi podobne´, protozˇe se jedna´ bud’
o odes´ıla´n´ı stra´nek, nebo odes´ıla´n´ı HTTP stavovy´ch ko´d˚u s doplnˇuj´ıc´ımi informacemi. De-
tekcˇn´ı pravidlo tedy ma´ na´sleduj´ıc´ı tvar:
proto TCP and port 80 and packets 5 and (bytes > 700 and bytes < 800)
Obra´zek 4.3: Oddchoz´ı toky ze serveru popsane´ pomoc´ı vy´sˇe zmı´neˇne´ho pravidla
4.5 Instant Messengery
Messengery, jak jsou programy pro online komunikaci mezi uzˇivateli nazy´va´ny, prˇedstavuj´ı
pro datovou s´ıt’ hrozbu z toho d˚uvodu, zˇe prˇedstavuj´ı otevrˇeny´ komunikacˇn´ı kana´l, po
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ktere´m se mu˚zˇe sˇ´ıˇrit malware a warez ve vsˇech podoba´ch do jinak dobrˇe zabezpecˇene´ s´ıteˇ.
Zde lze naprˇ´ıklad zmı´nit rozsˇ´ıˇren´ı cˇerv˚u rodiny Stration [23], s alternativn´ım na´zvem Ware-
zov, ktery´ se sˇ´ıˇril take´ pomoc´ı odkaz˚u odes´ılany´ch v s´ıti ICQ. Po kliknut´ı na URL adresu
obsazˇenou ve zpra´veˇ sta´hl do pocˇ´ıtacˇe dalˇs´ı malware. Tento cˇerv byl rovneˇzˇ odpoveˇdny´ za
rozes´ıla´n´ı spamu. Pomoc´ı messenger˚u take´ mohou unikat ven z vnitrˇn´ı s´ıteˇ citlive´ informace
v libovolne´m mnozˇstv´ı. V neposledn´ı rˇadeˇ nen´ı idea´ln´ı, aby zameˇstnanci tra´vili podstatnou
cˇa´st pracovn´ı doby komunikac´ı s prˇa´teli pomoc´ı Instant Messenger˚u.
4.5.1 Protokol OSCAR
Protokol OSCAR, cely´m na´zvem Open System for CommunicAtion in Realtime je protokol,
ktery´ pouzˇ´ıva´ firma AOL pro sve´ instant messengery ICQ a AIM. Jedna´ se o proprieta´ln´ı
bina´rn´ı TCP protokol. Do neda´vne´ doby byly vsˇechny informace o protokolu dostupne´
pouze skrze reverzn´ı inzˇeny´rstv´ı. Dne 5.brˇezna 2008 spolecˇnost AOL uverˇejnila dokumentaci
popisuj´ıc´ı neˇktere´ cˇa´sti protokolu, aby ulehcˇila pra´ci vy´voja´rˇ˚um. Dokumentace je dostupna´
na webovy´ch stra´nka´ch [7].
Na zacˇa´tku komunikace se klient prˇipoj´ı na prˇihlasˇovac´ı server spolecˇnosti AOL, kde
se pokus´ı prˇihla´sit ke sve´mu u´cˇtu. Po u´speˇsˇne´m prˇihla´sˇen´ı je klient prˇihlasˇovac´ım serverem
prˇepojen na komunikacˇn´ı server, prˇes ktery´ pote´ prob´ıha´ po celou dobu trva´n´ı jeho prˇipojen´ı
komunikace s ostatn´ımi klienty s´ıteˇ.
4.5.2 Protokol XMPP
Protokol XMPP je otevrˇeny´ protokol na ba´zi XML slouzˇ´ıc´ı pro instant messenging. Kromeˇ
pouzˇit´ı v jabber serverech byl take´ pouzˇit firmou Google v jejich modifikaci Google Talk.
XMPP je take´ pouzˇ´ıva´n pro vnitrofiremn´ı komunikaci. Mezi vy´hody protokolu patrˇ´ı mozˇnost
pouzˇit´ı sˇifrova´n´ı a decentralizace. To znamena´, zˇe te´meˇrˇ kdokoliv si mu˚zˇe spustit vlastn´ı
Jabber server a prˇipadne´ blokova´n´ı bude mnohem na´rocˇnejˇs´ı, nezˇ u drˇ´ıve uvedene´ho pro-
tokolu OSCAR.
Komunikace mezi klientem a serverem prob´ıha´ obdobneˇ jako u protokolu OSCAR s tou
vy´jimkou, zˇe v komunikaci nen´ı prˇ´ıtomen zˇa´dny´ prˇihlasˇovac´ı server nebo sp´ıˇse prˇihlasˇovac´ı
server je i serverem komunikacˇn´ım. Proble´m komunikace s uzˇivateli na jine´m serveru, jako
d˚usledek decentralizace, prob´ıha´ na u´rovni server-to-server a je pro klienta transparentn´ı.
To znamena´, zˇe naprˇ´ıklad uzˇivatel prˇipojeny´ prˇes jiny´ server mu˚zˇe vyuzˇ´ıvat sluzˇby na sve´m
domovske´m serveru.
4.6 Detekce Instant Messengeru
4.6.1 Obecna´ detekce Instant Messengeru
Vy´hodou detekce messenger˚u v takto obecne´m tvaru je, zˇe nen´ı trˇeba tvorˇit detekcˇn´ı
pravidla pro kazˇdy´ zna´my´ protokol zvla´sˇt’, ale zˇe je mozˇne´ odhalovat r˚uzne´ messengery
pomoc´ı stejne´ sady pravidel. Dan´ı za takto obecny´ prˇ´ıstup je ovsˇem veˇtsˇ´ı neprˇesnost nezˇ
v prˇ´ıpadeˇ pravidel zac´ıleny´ch na specificky´ protokol. V tomto prˇ´ıpadeˇ byly pozorova´ny
protokoly OSCAR a XMPP, ktere´ jsou pouzˇity u messenger˚u ICQ, AIM, Google Talk a
Jabber.
Obecna´ detekce vycha´z´ı z vlastnosti spolecˇne´ pro vsˇechny messengery jako takove´. Touto
spolecˇnou vlastnost´ı je zprostrˇedkova´n´ı komunikace mezi uzˇivateli. Protozˇe je trˇeba mes-
senger pouze detekovat a ne sledovat jeho chova´n´ı, je tedy mozˇne´ ignorovat jeho sekunda´rn´ı
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funkce, jako je naprˇ´ıklad prˇenos soubor˚u. Tyto funkce neposlouzˇ´ı prˇi detekova´n´ı prˇ´ıtomnosti
messengeru v s´ıti, protozˇe se odehra´vaj´ı pouze minima´ln´ı mnozˇstv´ı cˇasu z komunikace
mezi uzˇivateli. Nav´ıc by jejich zahrnut´ım do jedine´ho detekcˇn´ıho pravidla dosˇlo ke sn´ızˇen´ı
u´speˇsˇnosti, protozˇe prˇenos soubor˚u vykazuje diametra´lneˇ odliˇsne´ charakteristiky nezˇ prosta´
komunikace mezi uzˇivateli.
Vzhledem k tomu, zˇe hleda´n´ı Instant Messenger˚u prob´ıha´ v cele´m rozsahu port˚u a ip
adres, nen´ı mozˇne´ tyto u´daje pouzˇ´ıt pro vytvorˇen´ı detekcˇn´ıho pravidla. Prvn´ı veˇc´ı, na
kterou je mozˇno se spolehnout u komunikace messenger˚u, je fakt, zˇe spojen´ı mezi klientem
a serverem, prˇ´ıpadneˇ mezi klienty navza´jem, zajiˇst’uje TCP protokol. Z pozorova´n´ı rea´lne´
komunikace vyplynulo, zˇe 47% vsˇech flow u sledovany´ch protokol˚u obsahuje me´neˇ nezˇ 3
pakety. Procentua´ln´ı zastoupen´ı flow podle pocˇtu paket˚u v komunikaci je patrne´ v grafu
4.4.
Obra´zek 4.4: Graf zobrazuj´ıc´ı pocˇet paket˚u v jednotlivy´ch flow v sledovane´ s´ıti
Dalˇs´ım zjiˇsteˇny´m faktem je, zˇe 67% datovy´ch tok˚u komunikace messenger˚u obsahuje
v paketech prˇ´ıznaky ACK a PUSH. Nyn´ı je trˇeba urcˇit, jaky´ je pr˚umeˇrny´ pocˇet byt˚u
v paketech v jednotlivy´ch flow komunikace. Vzhledem k tomu, zˇe se jedna´ o obecnou detekci,
je trˇeba zvolit tuto hodnotu velmi pecˇliveˇ, protozˇe v prˇ´ıpadeˇ prˇ´ıliˇs velke´ho rozsahu hodnot
se bude zvysˇovat pocˇet chybneˇ detekovany´ch flow. Po rˇadeˇ pokus˚u byl rozsah ustanoven na
hodnota´ch 200-400 byt˚u. Da´le bylo vypozorova´no, zˇe hodnota Pocˇet byt˚u za sekundu (bps)
je u teˇchto flow v naproste´ veˇtsˇineˇ prˇ´ıpad˚u rovna nule. Pravidlo je zapsa´no ve tvaru:
proto TCP and (flags AP and not flags RFUS) and (bpp > 200 and bpp < 400)
and (packets < 3) and tos 0 and bps 0
Jak jizˇ bylo drˇ´ıve uvedeno, je tato detekce relativneˇ neprˇesna´, protozˇe nen´ı zameˇrˇena
detailneˇ na urcˇity´ protokol messengeru. To take´ prˇedstavuje jej´ı nejveˇtsˇ´ı prˇednost, protozˇe
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nen´ı trˇeba pravidlo upravovat, pokud budou sta´vaj´ıc´ı protokoly lehce poupraveny, cozˇ se
deˇje naprˇ´ıklad u protokolu OSCAR pomeˇrneˇ cˇasto. Pomoc´ı tohoto pravidla byl take´ u´speˇsˇneˇ
detekova´n i jabber klient komunikuj´ıc´ı se serverem na portu 443, ktery´ je beˇzˇneˇ urcˇen pro
HTTPS komunikaci, a proto je mozˇne´ se prˇes neˇj prˇipojit i skrze restriktivn´ı firewall.
4.6.2 Detekce protokolu OSCAR
Pravidla pro detekci protokolu OSCAR byla sestavena na za´kladeˇ pozorova´n´ı jeho charak-
teristicky´ch projev˚u v NetFlow datech. C´ılem bylo naleznout cˇasto se opakuj´ıc´ı vzorek dat
a umozˇnit tak rychlou detekci klienta v s´ıti.
Po rˇadeˇ pokus˚u bylo nalezeno prvn´ı flow, ktere´ smeˇrˇuje od klienta smeˇrem k serveru.
Ve flow jsou obsazˇeny dva pakety a Pocˇet byt˚u na paket (bpp) je 40. Jediny´m nastaveny´m
flagem je A (Ack) Pro detekci slouzˇ´ı na´sleduj´ıc´ı pravidlo:
(flags A and not flags RPFUS) and bpp 40 and bps 0 and packets < 3
Druhy´m datovy´m tokem je tok smeˇrˇuj´ıc´ı v opacˇne´m smeˇru s na´sleduj´ıc´ım za´pisem:
(((flags AP and not flags RFUS) and (bytes 76 or bytes 75) and packets 1)
or ((flags AR and not flags PFUS) and (bytes 40) and packets 1))
and (vystup pravidla 1)
4.6.3 Detekce protokolu XMPP
Detekce protokolu XMPP je stejneˇ jako u prˇedchoz´ıho protokolu zalozˇena na jeho po-
zorova´n´ı a hleda´n´ı pro neˇj chrakteristicky´ch flow. Pravidla pro tato flow byla otestova´na
proti cˇtyrˇem server˚um. Konkre´tneˇ se jednalo o tyto servery: Google Talk server na portu
5222, jabber server FIT VUT na portu 5223 a servery Jabbim na portech 5222 a 443.
Vypozorovana´ pravidla jsou na´sleduj´ıc´ı:
(bytes 77 or bytes 366) and (flags AP and not flags RFUS) and packets 1
(flags A and not flags RPFUS) and bpp 40 and bps 0 and packets < 3
and (vystup pravidla 1)
Nen´ı bez zaj´ımavosti, zˇe druhe´ detekcˇn´ı pravidlo je stejne´ jako pravidlo cˇ´ıslo jedna
u detekce protokolu OSCAR. Toky se odliˇsuj´ı pouze smeˇrem. Zde flow smeˇrˇuje od serveru
ke klientovi.
4.7 Sd´ılen´ı dat pomoc´ı protokolu BitTorrent
BitTorrent je protokol urcˇeny´ pro peer-to-peer (p2p) sd´ılen´ı dat navrzˇeny´ Bramem Co-
henem. Jeho prvn´ı implementace byla vyda´na 2.cˇervence 2001. Od doby sve´ho vyda´n´ı se
stal jedn´ım z nejbeˇzˇneˇjˇs´ıch protokol˚u pro sd´ılen´ı soubor˚u. Provoz protokolu BitTorrent
prˇedstavoval v roce 2004 cely´ch 35% provozu v internetu [24]. Za´vazˇny´m proble´mem je,
zˇe BitTorrent klienti navazuj´ı za kra´tky´ cˇasovy´ okamzˇik velke´ mnozˇstv´ı spojen´ı. Mu˚zˇe j´ıt i
o 300-500 spojen´ı za sekundu, cozˇ rychle zaplnˇuje prˇekladove´ tabulky NAT na routerech.
Rozd´ıl mezi s´ıt´ı s jediny´m beˇzˇ´ıc´ım BitTorrent klientem a s´ıt´ı bez BitTorrent provozu je pro
ilustraci zachycen na obra´zc´ıch 4.5 a 4.6.
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Obra´zek 4.5: S´ıt’ s beˇzˇ´ıc´ım BitTorrent klientem
Obra´zek 4.6: S´ıt’ za norma´ln´ıho stavu
Torrent Torrent oznacˇuje jak data stazˇitelna´ pomoc´ı protokolu BitTorrent, tak soubor
s prˇ´ıponou .torrent. Tento soubor obsahuje metadata vsˇech soubor˚u, ktere´ pomoc´ı
neˇj mohou by´t stazˇeny. Konkre´tneˇ se jedna´ o na´zvy soubor˚u, jejich velikosti a take´
kontroln´ı soucˇty vsˇech cˇa´st´ı torrentu. Da´le je v neˇm obsazˇena adresa Trackeru.
Peer Takto je oznacˇova´na jedna instance BitTorrent klienta v s´ıti internet. Navazuje spo-
jen´ı s ostatn´ımi peery a pokousˇ´ı se zkompletovat stahovane´ soubory. Prˇi zjednodusˇen´ı
terminologie lze povazˇovat slovo peer za synonymum pro klienta.
Tracker Tracker je oznacˇen´ı pro server, ktery´ udrzˇuje pohromadeˇ r˚uzne´ torrent soubory a
poskytuje klient˚um informace o ostatn´ıch klientech spolupracuj´ıc´ıch na kompletaci
konkre´tn´ıho torrentu. Provoz mezi klientem a trackerem obvykle prob´ıha´ pomoc´ı
HTTP/HTTPS komunikace. Mezi nejzna´meˇjˇs´ı trackery patrˇ´ı Isohunt, The Pirate Bay
a Mininova. Existuje ovsˇem obrovske´ mnozˇstv´ı dalˇs´ıch tracker˚u. Neˇktere´ z nich jsou
verˇejne´ a neˇktere´ soukrome´ (pouze na pozva´nku).
Swarm Swarm je oznacˇen´ı pro skupinu peer˚u sd´ılej´ıc´ıch data patrˇ´ıc´ı do stejne´ho torrentu.
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Sd´ılen´ı dat postavene´ nad protokolem BitTorrent je pomoc´ı beˇzˇny´ch technik obt´ızˇneˇ
blokovatelne´. Tradicˇn´ı techniky spole´haj´ı na blokova´n´ı rozsahu port˚u, cozˇ je vzhledem
k tomu, zˇe program mu˚zˇe beˇzˇet nad libovolny´m portem, neu´cˇinne´. Dalˇs´ım beˇzˇny´m zp˚usobem
je blokova´n´ı spojen´ı s Trackerem a t´ım znemozˇneˇn´ı vyhleda´n´ı proteˇjˇsk˚u pro stahova´n´ı a
na´sledne´ho stazˇen´ı souboru. Vzhledem k tomu, zˇe databa´ze slouzˇ´ıc´ı k blokova´n´ı tohoto
provozu nebude pravdeˇpodobneˇ nikdy zna´t vsˇechny Trackery v internetu, je u´speˇsˇnost te´to
metody rovneˇzˇ diskutabiln´ı.
Jako pokusny´ objekt byl pouzˇit pocˇ´ıtacˇ s beˇzˇ´ıc´ım programem rTorrent [18]. Na tento
pocˇ´ıtacˇ byla stazˇena linuxova´ distribuce a pote´ byla po cˇtyrˇi dny sd´ılena. Takto dlouha´ doba
byla urcˇena proto, zˇe se nejedna´ o prˇ´ıliˇs cˇasto stahovany´ obsah a tak bylo trˇeba pocˇkat na
klienty hledaj´ıc´ı tato konkre´tn´ı data. Vy´hodou prˇ´ıstupu bylo, zˇe v dobeˇ kdy se tvorˇila
monitorovac´ı pravidla, byla zjednodusˇena kontrola provozu, protozˇe byla zna´ma ip adresa
stroje, na ktere´m BitTorrent klient beˇzˇ´ı a vsˇechny dalˇs´ı okolnosti byly pod kontrolou.
Prˇi vytvorˇen´ı detekce bitTorrent protokolu byla vy´choz´ım materia´lem specifikace pro-
tokolu uverˇejneˇna´ na webovy´ch stra´nka´ch [6] a [25]. Z hlediska NetFlow dat nen´ı mozˇne´
odliˇsit kv˚uli absenci obsahu paket˚u, stahova´n´ı dat z Trackeru od ostatn´ı HTTP/HTTPS
komunikace. Pro u´speˇsˇnou detekci tedy bylo nutne´ naleznout vzorek flow charakteristik
samotne´ho sd´ılen´ı dat a komunikace mezi klienty.
Prvn´ı zjiˇsteˇny´ poznatek je, zˇe pakety vys´ılane´ prˇi komunikaci bitTorrent klienty maj´ı
nastaveny hodnotu Type of Service na 8, cozˇ znamena´ maxima´ln´ı propustnost [2].
Dalˇs´ım poznatkem je, zˇe se klienti po stazˇen´ı torrent souboru z trackeru a dotazu
ohledneˇ klient˚u na tracker pokousˇ´ı nava´zat spojen´ı s ostatn´ımi aktivn´ımi klienty posky-
tuj´ıc´ım stejna´ data, aby mohli spolupracovat na kompletaci souboru. V NetFlow datech se
tento pokus o spojen´ı projev´ı jako se´rie stejny´ch nebo velmi podobny´ch tok˚u v kra´tke´m
cˇasove´m okamzˇiku. Tuto komunikaci je mozˇne´ zachytit pravidlem:
((flags S and not flags ARPFU) or (flags A and not flags RPFUS))
and (bpp > 50 and bpp < 61) and packets < 4 and tos 8
Du˚lezˇity´m vy´stupem tohoto pravidla jsou ip adresy a cˇ´ısla port˚u mezi pocˇ´ıtacˇi, kde
panuje podezrˇen´ı na beˇzˇ´ıc´ıho BitTorrent klienta. Toto podezrˇen´ı se u´meˇrneˇ zvysˇuje s pocˇtem
nalezeny´ch flow se stejnou charakteristikou. Pokud je v ra´mci jednoho souboru s NetFlow
daty zachyceno v´ıce flow z urcˇite´ho zdroje s vy´sˇe uvedeny´mi charakteristikami, pak se jedna´
s velkou pravdeˇpodobnost´ı o stroj s beˇzˇ´ıc´ım BitTorrent klientem. Nyn´ı je trˇeba podezrˇen´ı
potvrdit pomoc´ı vyhleda´n´ı probeˇhle´ho prˇenosu dat.
Zde je mozˇne´ z komunikace mezi klienty detekovat dva druhy vy´meˇny dat. Prvn´ı je
pozˇadavek jednoho klienta druhe´mu na odesla´n´ı seznamu blok˚u, ktere´ ma´ k dispozici pro
vy´meˇnu. Velikost pozˇadavku v bytech je podle specifikace protokolu definova´n jako 16-32
kilobyt˚u [25]. Druha´ detekovatelna´ uda´lost je vlastn´ı vy´meˇna dat mezi BitTorrent klienty.
Dle specifikace je maxima´ln´ı velikost bloku 1MB [25]. Nejlepsˇ´ı je dle [25] nastavit velikost
bloku na 512kB nebo me´neˇ.
Obeˇ vy´sˇe uvedene´ cˇinnosti je mozˇne´ vyhledat pomoc´ı na´sleduj´ıc´ıho pravidla:
((bytes > 15k and bytes < 33k) or ((bytes > 255k and bytes < 1m)




Na za´kladeˇ sezna´men´ı se s technologi´ı NetFlow a po prostudovana´n´ım r˚uzny´ch hrozeb v da-
tove´ s´ıti a jejich projev˚u v NetFlow datech, byla navrzˇena detekcˇn´ı pravidla pro odhalova´n´ı
vy´sˇe uvedeny´ch hrozeb a nezˇa´douc´ıho provozu. Du˚lezˇita´ byla prˇitom co nejveˇtsˇi mozˇna´
obecnost hledany´ch rˇesˇen´ı, cozˇ se podarˇilo splnit. Naprˇ´ıklad tam, kde nen´ı explicitneˇ po-
zˇadova´no sledova´n´ı urcˇite´ho portu, jsou pravidla na portech naprosto neza´visla´. Da´le bylo
pro pouzˇit´ı s pravidly navrzˇeno vyhleda´va´n´ı pomoc´ı dvou pravidel. Prˇi tomto vyhleda´n´ı
jsou pouzˇity informace z´ıskane´ prvn´ım pravidlem uprˇesneˇna pomoc´ı pravidla cˇ´ıslo dveˇ.
V ra´mci pra´ce bylo provedeno neˇkolik test˚u s pocˇ´ıtacˇem slouzˇ´ıc´ım jako pokusny´ objekt
a umı´steˇny´m v s´ıti monitorovane´ pomoc´ı NetFlow. Jednalo se hlavneˇ o sledova´n´ı chova´n´ı
BitTorrent klienta a nalezen´ı zp˚usobu pro jeho u´cˇinne´ odhalen´ı. V mensˇ´ı mı´ˇre byl pocˇ´ıtacˇ
pouzˇit pro otestova´n´ı odhalen´ı jabber klienta komunikuj´ıc´ıho na portu pro https komunikaci.
Dalˇs´ım pokusem byl po domluveˇ se spra´vcem s´ıteˇ vedeny´ simulovany´ DDoS u´tok.
Nejd˚ulezˇiteˇjˇs´ım bodem te´to pra´ce bylo objeven´ı princip˚u a vzor˚u popisovany´ch hrozeb.
Po te´, co byly objeveny charakteristicke´ toky v popisovany´ch hrozbach, bylo mozne´ tyto
hrozby efektivneˇ odhalit. Nyn´ı je mozˇne´ zjiˇsteˇne´ vy´sledky zapracovat do libovolne´ho syste´mu
pro detekci hrozeb v datove´ s´ıti pomoc´ı NetFlow dat a umozˇnit tak jejich odhalen´ı.
Ochrana datove´ s´ıteˇ se zda´ by´t velmi perspektivn´ı, zvla´sˇteˇ na vysokorychlostn´ıch linka´ch
internetovy´ch poskytovatel˚u. Zaj´ımava´ take´ mu˚zˇe by´t pro univerzitn´ı s´ıteˇ a pro s´ıteˇ velky´ch
firem. V obou prˇ´ıpadech jde o spra´vu rozsa´hly´ch s´ıt´ı, ktera´ by byla pomoc´ı konvencˇn´ıch
prostrˇedk˚u poneˇkud obt´ızˇna´. V bl´ızke´ budoucnosti lze ocˇeka´vat zvy´sˇenou potrˇebu moni-
torova´n´ı vysokorychlostn´ıch s´ıt´ı, a proto lze prˇedpokla´dat rozmach technologie NetFlow a
j´ı obdobny´ch rˇesˇen´ı schopny´ch pracovat na vysokorychlostn´ıch linka´ch.
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• Zdrojove´ soubory te´to pra´ce.
• Testovac´ı data.
• Demonstracˇn´ı skripty.
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